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Wprowadzenie

W ostatnich latach bezpieczenstwo informacji byto jednym z najczesciej dyskutowanych
tematow w branzy IT.

Rosnaca liczba wirusow i atakédw hakerskich oraz gtosne przypadki powaznych naruszen
bezpieczenstwa danych wywotujg stanowcze reakcje Srodowiska IT.

Dyrektorzy matychisrednich firm czesto nie do konca zdajag sobie sprawe z ryzyka i aktualnych
zagrozen zwigzanych z bezpieczenstwem danych i nie chca zagtebia¢ sie w niuanse
infrastruktury IT. Czesto majg niejasne pojecie o dwodch lub trzech czynnikach ryzyka, ktore
uwazaja za istotne. W procesie zatwierdzania budzetu ich priorytetem jest optymalizacja
kosztow inwestycji w nowe oprogramowanie i ich pozytywny wptyw na rozwdj dziatalnosci.

Ten przewodnik pomoze zrozumie¢ Ci, jakie sa oczekiwania menadzeréw patrzacych
z perspektywy biznesowej. Ponadto zawiera informacje o tym, w jaki sposéb rozwigzania
Microsoft (Microsoft 365 i Azure) pozwalaja ograniczy¢ ryzyko zwigzane z atakami hakerow
i wirusami.
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Jak korzystac z samouczka

Tekst zawiera przyktady réznego rodzaju atakow i odpowiednich srodkéw ochrony. Opisy
zostaty podane w jezyku technicznym, jak réwniez w formie bardziej zrozumiatej dla os6b
odpowiedzialnych za podejmowanie decyzji wdrozeniowych.

Jak rozmawiac¢ na tematy dotyczace
bezpieczenstwa informacji

‘d y

punkty. Ludzie zwykle pomijaja kwestie zabezpieczen, dopoki ,wszystko dziata prawidtowo”.
Firmy, ktore doswiadczyty powaznych strat danych na skutek dziatania ztosliwych programow

Rozmowa z decydentami na temat bezpieczenstwa informacji powinna zawierac zasadnicze '
[

szyfrujacych, zwracaja duzo wieksza uwage na zabezpieczenia niz te, w ktérych takie

zdarzenia jeszcze nie wystapity. Z drugiej strony nie da sie zabezpieczy¢ systemu w 100%. i

System, ktory dziata, jest narazony na ryzyko. Naszym zadaniem jest identyfikacja czynnikow i

ryzyka i ograniczenie ich do akceptowalnego poziomu. Zminimalizowanie potencjalnych }

zagrozen opiera sie na zakupie oprogramowania. Z tego powodu wazne jest, by zrozumieg,

ze bardziej optaca sie zaptaci¢ za zabezpieczenia, niz pézniej ponosic koszty ich braku.
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Gtowne problemy w obszarze bezpieczenstwa
informacji w matych i srednich fimach

1) Najstabszym ogniwem sa ludzie. Czesto nie rozumieja
wartosci danych, z ktorych korzystaja, i nie zapewniajg im
odpowiedniej ochrony.

2) Dostepnos¢ narzedzi. W dzisiejszych czasach nic
nie stoi na przeszkodzie, by zosta¢ hakerem. Powstato
tysigce narzedzi, z ktérych kazdy poczatkujacy haker
moze bezptatnie korzysta¢. To wiasnie dlatego mamy
dzisiaj tak wielu ,hakeréw". Raczej nie sa oni w stanie
spenetrowaé dobrze chronionej infrastruktury, ale firmy
nieprzywigzujagce wagi do bezpieczenstwa informagji
moga znalez¢ sie w grupie ryzyka.

3) .Nasza fima jest zbyt mata— kto sie nami zainteresuje?”
Takie podejscie jest bardzo czesto spotykane w matych
i $rednich firmach. Nawet niewielka organizacja moze
stac sie celem ukierunkowanego ataku. Jednak wiekszym
problemem jest fakt, ze hakerzy nie wybierajg swoich celow.
Zdarzaty sie przypadki, gdy hakerzy prébowali wlamac sie
na serwery agencji rzagdowych, wykorzystujac w tym celu
serwery firmowe z naruszonymi zabezpieczeniami. Firmy
nie zdawaty sobie sprawy z wtamania, dopdki agenci stuzb
wywiadowczych nie pojawili sie u nich, by przestuchaé
pracownikéw i skonfiskowad sprzet.

4) Przestarzate technologie. Problemem przestarzatych
technologii jest fakt, ze zostaty one zaprojektowane do
ochrony przed zagrozeniami wystepujacymi w czasie
tworzenia danego oprogramowania. Im dtuzej program
funkcjonuje w niezmienionej wersji, tym wiecej jest
nowych atakéw, ktérych nie uwzgledniaja jego zasoby
zabezpieczen. ,Poprawki” nie gwarantuja ochrony przed
wszystkimi atakami.

5) Brak wykwalifiowanych specjalistow ds. bezpieczenstwa
informacji i deficyt zasobdéw zabezpieczen dostepnych
dla specjalistow IT. Mate i Srednie firmy nie zawsze
dysponujg specjalistami ds. bezpieczenstwa informacgji.
Funkgcje te realizuja pracownicy dziatu IT odpowiedzialni
za konfigurowanie i konserwacje systemow, ktérym
czesto brakuje czasu na te zadania. Jednak misjg zespotu
IT jest dostarczanie funkcjonalnych ustug IT, a narzedzia
zabezpieczeh moga utrudnia¢ swiadczenie tych ustug. Na
przyktad starannie skonfigurowana zapora ogniowa moze
wytaczy¢ prawidtowo dziatajagce aplikacje. Specjalisci IT
stajg wowczas przed dylematem: czy monitorowaé porty
uzywane przez aplikacje, czy tez wytaczyc zapore. Czasami
wybieraja te druga opcje, ktora zapewnia szybsze rezultaty.
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Zagrozenia dla matych i $rednich fim

Zagrozenie: Hasta poczty e-mail mozna zgadna¢, uzyska¢ w odpowiedzi na prosbe lub pobrac z pamieci

przegladarki

Rozwigzanie

Office 365: uwierzytelnianie
wielosktadnikowe

Konfiguracja uwierzytelniania dwusktadnikowe

w ustudze Office 365

(0]

W jezyku IT

Prawdopodobnie wiesz, ze wielu uzytkownikéw
postrzega hasta jako ,kaprys administratora”, a nie
srodek ochrony przed nieautoryzowanym dostepem.
Nie przykfadaja do ochrony haset odpowiedniej wagi,
a odpowiedzialno$¢ za bezpieczenstwo informagji
przerzucajg na dziat IT.

Uwierzytelnianie  wielosktadnikowe wymaga nie
tylko znajomosci hasta, ale takze odpowiedzialnosci
uzytkownika za uzywane przez niego urzadzenia.

Uwierzytelnianie  wielosktadnikowe mozna tatwo
skonfigurowa¢ w ustugach online, rozwiazujac
w ten sposéb szereg probleméw zwigzanych z
bezpieczenstwem. Mozna wykorzystaé potaczenie
telefoniczne, wiadomosé SMS, potwierdzenie w aplikagji
mobilnej lub cyfry wpisywane w aplikacji mobilnej.
Mozliwa jest takze elastyczna konfiguracja wyjatkow.
Na przyktad mozesz zrezygnowac z drugiego sktadnika
w przypadku pracy z firmowego adresu IP, ale wymagac
go, gdy uzytkownik pracuje z domu. Mozesz réwniez
taczy¢ sie z lokalnymi ustugami, takimi jak dostep do ses;ji
terminala, po wprowadzeniu kilku sktadnikéw.

Nie da sie w 100% zapobiec naruszeniom zabezpieczen,
ale mozna je znacznie utrudnié. Oprécz haset atakujacy
musiatby uzyska¢ dostep do osobistych urzadzen
uzytkownikdw, z ktérymi niechetnie sie oni rozstaja.

Uzyskaj wsparcie kadry zarzadzajacej. W przeciwnym
razie uwierzytelnianie wielosktadnikowe bedzie uwazane
za kolejny ,wymyst administratoréw”.

W jezyku biznesu

Jedno zabezpieczenie w postaci hasta to dzi§ za mato.
Uzytkownicy przyklejajg karteczki z hastami lub zapisuja
hasta w plikach przechowywanych przez przegladarki.
Hasta sa czesto bardzo proste, poniewaz tak jest wygodniej.
Potem te same nazwy uzytkownikow sg uzywane do
rejestracji w witrynach internetowych lub na forach

o watpliwym poziomie zabezpieczen.

Po nawigzaniu potaczenia z bankiem internetowym
oprécz hasta musisz poda¢ kod otrzymany za pomoca
SMS-a. Dlaczego dokumenty stuzbowe miatyby by¢ stabiej
zabezpieczone?

Wyijasnij pracownikom, ze dodatkowe 15 sekund

potrzebne na wpisanie krétkiego tekstu to niewielka cena
za bezpieczny dostep do wrazliwych informacgji.
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Zagrozenie: Ztosliwe zataczniki do wiadomosci e-mail

Rozwigzanie

Office 365: bezpieczne zataczniki
zaawansowanej ochrony przed zagrozeniami

Profil i konfiguracja bezpiecznych zatacznikow

zaawansowanej ochrony przed zagrozeniami ustugi
Office 365

W jezyku IT

Bezpieczne zataczniki to funkcja ustugi Microsoft 365
ATP  ktéra otwiera zataczniki w dedykowanym
hiperwizorze, sprawdza je pod katem ztodliwego
oprogramowania i podejmuje dziatania w celu wykrycia
zagrozen. Ta funkcja chroni korespondencje e-mail
jeszcze przed pojawieniem sie odpowiednich sygnatur
antywirusowych.

Funkcja bezpiecznych zatacznikéw zaawansowanej
ochrony przed zagrozeniami analizuje zawartos¢
zatacznikow. Wspoitpracuje z najczesciej uzywanymi
typami plikéw, takimi jak pliki programéw Word,
PowerPoint, Excel, pliki wykonywalne oraz pliki
Flash i PDF.

Zataczniki testuje sie w srodowisku wirtualnym z uzyciem
roznych wersji systemdw operacyjnych i aplikacji.
Zawarto$¢ zatacznikow jest wykonywana pod nadzorem
narzedzi sztucznej inteligencji w celu wykrycia ztosliwych
zachowan. Jedli zatacznik prébuje zainstalowac konia
trojanskiego, zaszyfrowad pliki, delegowac kontrole do
centrum sterowania lub wykonaé podobne czynnosci,
zostaje uznany za ztosliwy.

Administrator moze otrzymywac¢ kopie poczatkowych
wiadomosci e-mail.

W jezyku biznesu

Wyobraz sobie dwie rézne sytuacje — otwierasz dokument
zataczony do wiadomosci e-mail, ktory:

1) po prostu sie otwiera;
2) uruchamia proces przesytania danych z Twojego laptopa
lub szyfrowania innych dokumentéw.

Z zewnatrz oba dokumenty moga wygladad identycznie,
zachowuja sie jednak inaczej. Poczta e-mail Microsoft
testuje zachowanie dokumentéw, zanim wiadomosci dotrg
do skrzynki odbiorczej. Jesli zachowanie jest zblizone do
opisu w drugim punkcie, wiadomo$¢ zostanie dostarczona
bez zatacznika. Zaden ztosliwy kod nie przedostanie sie do
firmowej poczty e-mail. W odréznieniu od ludzi system nie
ufa ,atrakcyjnym” wiadomosciom i natychmiast je usuwa.
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Zagrozenie: Ztosliwe linki w wiadomosciach e-mail

Rozwigzanie

Office 365: bezpieczne linki zaawansowanej
ochrony przed zagrozeniami

Profil i konfiguracja bezpiecznych linkéw

zaawansowanej ochrony przed zagrozeniami
rzy uzyciu Office 365

LM
(<

-

W jezyku IT

Bezpieczne linki to funkcja ustugi Microsoft 365 ATP,
ktéra chroni uzytkownikdéw przed ztosliwymi linkami.
Te linki czesto stuza do wytudzania waznych informacji
od uzytkownikéw. W przypadku gdy odbiorca otrzymuje
wiadomos¢ z osadzonym linkiem, strona lub dokument
otwierane przy jego uzyciu moga byé bezpieczne
w momencie otrzymania wiadomosci, lecz stanowic
zagrozenie po kliknieciu linka. Funkcja bezpiecznych
linkéw chroni uzytkownika, zastepujac ztodliwe linki.

Gdy uzytkownicy klikaja linki we wiadomosciach e-mail
lub w dokumentach, ich zagdania sa przekierowywane do
serwera w srodowisku Microsoft 365 w celu sprawdzenia
adreséw URL przy uzyciu listy podejrzanych witryn.
Jesdli zaséb jest bezpieczny, przegladarka przechodzi
do zadanej witryny.

Jedli witryna znajduje sie na czarnej liscie, przejscie
jest blokowane, a przegladarka wyswietla strone
z ostrzezeniem. Blokada obejmuje tylko ztodliwe linki.
Jesliwiadomosé e-mail zawiera kilka linkdw, zablokowane
zostang tylko te ztosliwe.

Administratorzy moga recznie dodawaé witryny do list
ztodliwego oprogramowania.

W jezyku biznesu

Ludzie, ktorych okreslalismy terminem ,hakerzy”, od dawna
juz dziataja jak marketerzy. Puszczaja w obieg atrakcyjnie
wygladajgce wiadomosci, projektuja realistyczne kopie
witryn bankowych i manipulujg ludzkimi emocjami.
Klikniecie linka we wiadomosci moze spowodowad
epidemie wirusa, utrate dostepu do ustug bankowych lub
platformy handlowej itp.

Microsoft w kilka minut otrzymuje informacje o takich
linkach. Wszelkie préby otwarcia zainfekowanych witryn
lub fatszywych internetowych platform bankowych przy
ich uzyciu sg blokowane.

Rozmowy na temat bezpieczenstwa informacji 7


https://docs.microsoft.com/pl-pl/office365/securitycompliance/atp-safe-links
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Zagrozenie: Ataki z uzyciem ztosliwych programow szyfrujacych

Rozwigzanie

Windows 10: kontrolowany dostep
do folderéow

K

onfiguracja kontrolowanego dost

u do folderéw

W jezyku IT

Dzieki kontrolowanemu dostepowi do folderéw mozesz
uniemozliwi¢ niezaufanym procesom zapisywanie
w okreslonych folderach.

W przypadku ataku z uzyciem ztosliwego programu
szyfrujacego system Windows zablokuje wszelkie proby
zmodyfikowania plikdw w chronionych folderach.
To oznacza, ze pliki zawierajace informacje wrazliwe
pozostang nietkniete. Konieczna bedzie ponowna
instalacja systemu operacyjnego, ale dane beda
bezpieczne.

Petne listy proceséw nie sa publikowane, ale aplikacje
takie jak Powershell czy Cmd nie sg zaufane, poniewaz
moga uruchamiaé ztosliwe skrypty. Procesy takie jak
Windows Explorer lub MS Word pozostang bez zmian.
W razie potrzeby nieznany proces mozna dodac do
biatej listy. Kontrolowany dostep do folderéw bazuje
na programie antywirusowym Windows Defender
i nie bedzie dziata¢ w przypadku zainstalowania
oprogramowania antywirusowego innej firmy.

W jezyku biznesu

Ztosliwe  programy szyfrujgce stanowia powazne
zagrozenie i czesto omijajg ochrone antywirusowa.
Dzieki kontrolowanemu dostepowi do folderow nawet
w przypadku zaszyfrowania systemu pliki w chronionych
folderach pozostang nietkniete.

Jedli oprogramowanie antywirusowe nie poradzi sobie

z wirusem szyfrujacym, Twoje dokumenty beda catkowicie
bezpieczne.
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https://docs.microsoft.com/pl-pl/windows/security/threat-protection/microsoft-defender-atp/controlled-folders

Zagrozenie: Ataki z uzyciem ztosliwych programow szyfrujacych

Rozwigzanie

Zmniejszanie obszaru podatnego na ataki

Konfiguracja zmniejszania obszaru podatnego na ataki

W jezyku IT

To zestaw regut, ktoéry ogranicza prawdopodobienstwo
wiamania lub infekgji wirusowej.

Przyktady regut:

Blokowanie zawartosci wykonywalnej w kliencie poczty
e-mail i poczcie w sieci Web. Uzytkownicy, ktérzy pobiorag
ztodliwy kod w osobistej wiadomosci e-mail, nie beda
w stanie go wykonac.

Wytaczanie proceséw pochodnych w aplikacjach Office.
Zrodtem infekcji s czesto ztosliwe makra w pliku Office.
Tareguta powoduje, ze makra nie moga uruchamiacaplikacji
innych firm (np. Powershell lub Cmd). Nie ma ona jednak
wptywu na dziatania prawidtowych makr, na przyktad
stuzacych do wykonywania obliczeA w programie Excel.

Wytaczanie procesow pochodnych w programie
Adobe Reader. Podobna reguta dotyczaca programu
Adobe Reader.

Wytaczanie aplikacji opartych na USB. Nazwa mowi
sama za siebie.

| tak dalej.

Lista regut jest aktualizowana z kazdg nowa wersjg systemu
Windows 10. Moze ona réwniez dziata¢ w trybie inspekgji,
w  ktérym zamiast blokowac dziatanie tworzy sie wpis
w logu. Funkcja zmniejszania obszaru podatnego na
ataki dziata w oparciu o program antywirusowy Windows
Defender i nie bedzie funkcjonowad, jesli zainstalowano
program antywirusowy innej firmy.
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https://docs.microsoft.com/pl-pl/windows/security/threat-protection/windows-defender-exploit-guard/enable-attack-surface-reduction

Zagrozenie: Ataki z uzyciem ztosliwych programow szyfrujacych

Rozwigzanie W jezyku IT

Ochrona sieci Wszystkie sieci, stacje robocze i serwery sa chronione
) ) o przy uzyciu zapory. Nawet jesli jest ona prawidtowo

Konfiguracja ochrony sieci skonfigurowana, najczesciej  blokuje  potaczenia

przychodzace i zezwala na niemal kazde potaczenie
wychodzace.

Z jakimi zagrozeniami sie to wigze?

« Uzytkownicy moga uruchamia¢ oprogramowanie,
ktére przekazuje kontrole nad stacjg robocza do
centrum sterowania.

« Hakerzy uzyskuja petny dostep do stacji roboczych,
a w rezultacie do wewnetrzne;j sieci firmowe;j.

«  Uzytkownicy moga uruchamia¢ oprogramowanie,
ktore przesyta dane na ztosliwe adresy e-mail.

« Uzytkownicy moga otwiera¢ linki do ztosliwych
witryn internetowych itp.

Funkcja ochrony sieci sprawdza kazde potaczenie
wychodzace przy uzyciu bazy wiedzy Microsoft.
W przypadku znalezienia danego adresu i oznaczenia
go jako ztosliwego potaczenie zostanie natychmiast
zablokowane. Ta funkcja moze réowniez dziataé w trybie
inspekgji, w ktéorym zamiast blokowaé dziatanie tworzy
sie wpis w logu. Funkcja ochrony sieci dziata w oparciu
o program antywirusowy Windows Defender i nie
bedzie funkcjonowad, jedli zainstalowano program
antywirusowy innej firmy.
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https://docs.microsoft.com/pl-pl/windows/security/threat-protection/windows-defender-exploit-guard/enable-network-protection

Zagrozenie: Ataki z uzyciem ztosliwych programoéw szyfrujacych

Rozwigzanie

Office 365: OneDrive dla Firm

Konfiguracja ustugi OneDrive dla Firm w systemie

Windows 10

W jezyku IT

Gdy ztosliwe oprogramowanie szyfrujgce infiltruje
system, szyfruje dokumenty i archiwa oraz usuwa
kopie w tle. Skonfiguruj system Windows 10 pod katem
synchronizacji dokumentéw z ustuga przechowywania
w chmurze OneDrive dla Firm, by méc odzyskiwac
dowolne elementy. Pliki beda synchronizowane
natychmiast po zapisaniu we wskazanym katalogu.
Klient synchronizacji jest wbudowany w Windows 10 lub
opcjonalnie instalowany w Windows 7.

Minimalna dostepna pojemnos¢ magazynu
wynosi 1 TB na uzytkownika. Wbudowana funkcja
przechowywania wersji umozliwia przywracanie zaréwno
biezacej wers;ji pliku, jak i jego wczesniejszych kopii.

W jezyku biznesu

Czy zdarzyto Ci sie krzykna¢ ze ztosci z powodu
przypadkowego usuniecia dokumentu lub ataku z uzyciem
ztosliwego programu szyfrujacego? Albo z powodu trwatej
utraty czesci dokumentu?

Utrata waznych danych zdarza sie nie tylko zwiny ztosliwych
programdw  szyfrujagcych  uzytkownikéw, ale takze
uzytkownikéw, ktérzy mniej lub bardziej przypadkowo
usuwaja informacje.

System mozna skonfigurowacwtakisposob, aby dokumenty
przechowywane na komputerze PC lub laptopie byty
automatycznie synchronizowane z niezawodna ustuga
magazynu. Obstuga plikéw i folderéw wyglada doktadnie
tak samo.

W przypadku plikéw zaszyfrowanych, usunietych Ilub
zmodyfikowanych mozna przywréci¢ ich wczesniejsze
wersje. Wszystkie s3 zapisywane niezaleznie od liczby
wprowadzonych zmian. Dzieki temu mozna przywrdcic
poprzednig wersje, ktdra nie zostata zaszyfrowana przez
ztosliwy program szyfrujacy lub w inny sposdb utracona.
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https://support.office.com/pl-pl/article/synchronizowanie-plików-za-pomocą-klienta-synchronizacji-onedrive-w-systemie-windows-615391c4-2bd3-4aae-a42a-858262e42a49?ui=pl-PL&rs=pl-PL&ad=PL
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Zagrozenie: Pobieranie informacji z dysku bez hasta

Rozwigzanie

Windows 10: szyfrowanie funkcja BitLocker

Dokumentacja funkcji BitLocker

W jezyku IT

Na pewno wiesz o tym, ze dysk twardy mozna wyjac
z jednego komputera i podfaczy¢ do innego. Mozna
tez wykonac rozruch z dysku DVD i uzyska¢ dostep
do catego systemu plikéw. W obu przypadkach nie
trzeba znaé¢ danych logowania. Nie zapominajmy
rowniez o nosnikach wymiennych, ktére tatwo zgubic.
Koszt przechowywanych danych czesto wielokrotnie
przewyzsza koszt nosnika fizycznego.

Z tego powodu szyfrowanie dyskdw jest koniecznoscia.
Jednak podobnie jak inne srodki zabezpieczen, czesto
pocigga to za soba pewne niedogodnosci. Wihasciwa
konfiguracja funkcji BitLocker minimalizuje ryzyko.
Klucze odzyskiwania mozna zapisywac w ustudze Active
Directory. W przypadku fizycznego uszkodzenia dysku
dane mozna przywrdéci¢. Aby uzyskal jeszcze wyzszy
poziom niezawodnosci, zaleca sie archiwizacje kopii
zapasowych danych.

W jezyku biznesu

W  dzisiejszych  czasach informacje ging razem
Z urzadzeniami.

Laptop pozostawiony na lotnisku, dysk flash, ktéry
wypadt z torby... Wszystkie te wypadki wiaza sie nie tylko
z koniecznoscig poniesienia kosztédw zakupu nowego
sprzetu, ale takze powaznym ryzykiem uzyskania dostepu
do danych przez osoby nieuprawnione.

Nawet jesli laptop jest chroniony hastem, specjalista IT bez
trudu wydobedzie informacje. Na laptopach czesto mozna
znalez¢ dokument zawierajacy liste haset lub hasta zapisane
w przegladarce.

Szyfruj wszystkie dyski i dyski flash, ktore zawierajg wazne
dane. Utrata lub konfiskata urzadzen nadal pozostanie
utrudnieniem, ale nikt nie uzyska dostepu do Twoich
danych.

Informacje beda bezpiecznie zaszyfrowane i niedostepne
dla tych, ktorzy znajda Twoje urzadzenie.
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Zagrozenie: Pobieranie informacji z dysku niechronionych hastem

Rozwigzanie

Microsoft Intune

Dokumentacja ustugi Microsoft Intune

W jezyku IT

Microsoft Intune to system MDM, ktéry kontroluje
urzadzenia z chmury i obstuguje kontrole aplikacji
niezaleznie od lokalizacji uzytkownika.

Kontrola jest dostepna dla wielu urzadzen, m.in.
z systemami i0OS, Mac OS X, Android, Windows 8.1
i Windows 10.

Glowne funkcje:

+ Dostep do wiadomosci e-mail i dokumentéw moga
uzyskiwad jedynie urzadzenia skonfigurowane przez
firme.

« Ustawienia zabezpieczen: kod PIN, sprawdzanie
zdjecia zabezpieczen systemu/katalogu gtdéwnego,
blokowanie instalacji aplikacji niezakupionych w
sklepie itp.

« Catkowite lub czesciowe usuwanie danych z urzadzen.

« Wdrazanie sieci Wi-Fi, certyfikaty.

« Wdrazanie aplikacji, definiowanie ograniczeh
specyficznych dla aplikacji. Na przyktad kopiowanie
tekstu z programu Outlook moze by¢ zabronione.

Nie mozesz zmusic¢ uzytkownikdéw do potaczenia swoich
urzadzen z MDM, ale mozesz zablokowaé dostep do
zasobdw firmowych z urzadzen niezarzadzanych.
Uzytkownicy potrzebuja dostepu do tych zasobdw,
wiec beda musieli potaczyé urzadzenia przy uzyciu
konkretnych dozwolonych metod.

W jezyku biznesu

Firma zajmujaca sie badaniami w dziedzinie bezpiec-
zenstwa informacji przeprowadzita kiedy$ nastepujacy
eksperyment: pewna liczbe telefonéw komédrkowych
z zainstalowanym oprogramowaniem do $ledzenia aktyw-
nosci ,przypadkowo zgubiono” w miejscach publicznych
w USA i Kanadzie. 60% oséb, ktére znalazty te urzadze-
nia, nie prébowato ich zwréci¢. W ciaggu 1-2 godzin nowi
Miasciciele” zaczeli przeglada¢ dokumenty i zdjecia oraz
uruchamiac aplikacje.

Gtownym zagrozeniem zwigzanym z urzadzeniami
mobilnymi jest fakt, ze chociaz urzadzenia sg osobiste,
moga znajdowac sie na nich dane firmowe. Mozliwosci
kontroli urzadzen osobistych sg bardzo ograniczone.

Uzytkownicy zwykle beztrosko korzystaja ze swoich
urzadzenh osobistych — nie szyfrujg danych, nie chronia
dostepu kodem PIN, instaluja niesprawdzone aplikacje
i czesto gubig urzadzenia. Ponadto zwolnieni pracownicy
moga przechowywaé zarchiwizowane wiadomosci lub
kontakty do klientoéw na swoich smartfonach.

Jedli pracownicy uzywaja firmowej poczty lub dokumentéw
na urzadzeniach mobilnych, musisz by¢ stanie chronié¢
informacje nalezace do firmy. Po pofaczeniu telefonow
komorkowych z ustuga Intune mozesz je skonfigurowad
w bezpieczniejszy sposéb, a takze zyskujesz mozliwos¢
usuniecia  danych  firmowych  (lub  wszystkich)
po zakonczeniu okresu zatrudnienia.

To oznacza, ze firmowe wiadomosci e-mail czy stuzbowe
dokumenty na osobistych smartfonach ,nie odejdg”
razem ze zwolnionymi pracownikami. Takze w przypadku
kradziezy lub utraty urzadzenia bedzie mozna zdalnie
usunac z niego dane.
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Zagrozenie: Wirusy

Rozwigzanie

Windows 10: Windows Defender

Profil pogramu Windows Defender

W jezyku IT

Program Microsoft Security Essentials, uzywany we
wczesniejszych  wersjach  systemu  Windows jako
rozwigzanie antywirusowe, byt dos¢ prosty. Windows
Defender — jego nastepca — zasadniczo rdzni sie od
Security Essentials.

Jego gtdéwna zaleta jest integracja z Windows 10 oraz
ulepszony aparat w kazdej kolejnej wersji systemu.

To oprogramowanie antywirusowe jest catkowicie
bezptatne do uzytku firmowego i mozna je kontrolowad
za pomoca zasad grupy.

Niektére funkcje, takie jak centralne raportowanie,
wymagaja komercyjnych funkcji sterowania.

W jezyku biznesu

Oprogramowanie antywirusowe nie rozwigzuje
wszystkich problemoéw zwigzanych z bezpieczenstwem,
ale jest kluczowym elementem systemu zabezpieczen.
Oprogramowanie antywirusowe jest wbudowane w system
i bezptatne. Windows to najpopularniejszy, a w zwigzku
z tym najczesciej atakowany system operacyjny.

Hakerzy probuja dotrze¢ do mozliwie najszerszej grupy
potencjalnych odbiorcéw, dlatego S$rodki ochrony
powinny by¢ wbudowanym elementem systemu i dziatad
natychmiast. System Windows 10 oferuje takie wbudowane
zabezpieczenia.
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Zagrozenie: Wyciek dokumentow

Rozwigzanie

Azure Information Protection

Dokumentacja ustugi Azure Information
Protection
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W jezyku IT

Technologia ochrony dokumentéw oparta na
szyfrowaniu i przydzielanie praw dostepu uzytkownikom
pozwalaja narzuci¢ okreslone ograniczenia nawet
w sytuacji, gdy dokumenty wyciekna poza organizacje.

Ustuga Azure Information Protection pozwala zatrzymacé
informacje wrazliwe w srodowisku firmowym i uniknaé
wycieku danych.

Ta technologia integruje sie z aplikacjami Office, obstu-
gujac szyfrowanie plikdéw w programach Microsoft Word
i Microsoft Exchange. Mozna ja stosowaé zaréwno
recznie, jak i automatycznie zgodnie z ustalonymi
regutami. Na przyktad gdy pracownik wysyta wiadomosé
e-mail z zatacznikiem poza firme lub na wskazany adres
albo z zatgczonymi okreslonymi plikami, zatagcznik moze
by¢ szyfrowany automatycznie.

W jezyku biznesu

Nawet jesli kto$ podejmie prébe wyniesienia poufnych
informacji poza firme, nie bedzie mégt otworzyc
dokumentéw.

Gdyby menedzer poczta e-mail przestat konkurencyjnej
firmie baze danych klientéw, w zadnym wypadku nie
bytaby ona w stanie odczytad tej wiadomosci.

Mozna tez zdefiniowa¢ ograniczenia  dostepu
do dokumentéw, dzieki ktérym zadna osoba z zewnatrz
nie wyswietli informacji przeznaczonych tylko dla pewnej
grupy odbiorcow.
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Zagrozenie: Wyciek dokumentéw (ciag dalszy)

Rozwigzanie

Office 365 DLP (Ochrona przed
utratg danych)

Szczegotowy przeglad ustugi Office 365 DLP

W jezyku IT

Zbiér zasad ustug Exchange Online, Sharepoint Online
i OneDrive dla Firm stuzy do ochrony informagji
wrazliwych. Zasady moga zabrania¢ prowadzenia
okreslonych dziatan z uzyciem poufnych danych. Na
przyktad mozesz uniemozliwi¢ wysytanie danych poza
firme lub pobranie ich na komputer lokalny.

Proby wykonania zabronionej operacji przez uzytkownika
sg zgtaszane administratorowi.

Domyslnie system nie zawiera szablonu danych
wrazliwych, ktéry umozliwia wykrycie danych rosyjskiego
paszportu. Nalezy zaprojektowa¢ go samodzielnie lub
Z pomocg integratoréw systemow.

W jezyku biznesu

Panstwo nie wymaga od firm zabezpieczenia przed
wyciekiem danych osobistych.

Co sie stanie, gdy pracownik przypadkowo wysle pocztg
e-mail dokument zawierajgcy dane paszportowe?

Oto obrazowy przyktad: podczas organizacji szczytu
G20 w Brisbane w 2015 r. pracownik australijskiego
departamentu ds. imigracji omytkowo wystat dokument
zawierajagcy dane paszportowe liderow G20 do
pracownikdw administracji Pucharu Azji w pitce noznej.
Wopisujac adres wspdtpracownika w programie pocztowym,
po prostu potwierdzit on automatycznie sugerowany adres
bez doktadnego sprawdzenia, po czym kliknat Wyslij.

Administrator moze skonfigurowaé zasade blokujaca

wychodzace wiadomosci e-mail, w ktorych wykryto dane
paszportowe lub inne informacje osobiste.
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Zagrozenie: Bezpieczenstwo fizczne — ryzyko wtamania

Rozwigzanie

Korzystanie z centréw danych Microsoft

W jezyku IT

Bezpieczenstwo infrastruktury zalezy od szeregu
czynnikoéw, w tym zabezpieczen fizycznych. Zapewnienie
fizycznego bezpieczenstwa sprzetowi znajdujagcemu sie
w siedzibie firmy moze by¢ nietatwym zadaniem.

Oto kilka przydatnych wskazowek:
1) Serwerownia musi by¢ odpowiednio umiejscowiona
w siedzibie firmy. Sciany nie moga by¢ wspotdzielone

z budynkami zewnetrznymi i nie moga mie¢ okien.

2) Niezbedny jest system utrzymywania temperatury
i wilgotnosci w okreslonym zakresie.

3) Drzwi musza byé wyposazone w zamki elektroniczne.
4) Podtogi w centrum danych musza by¢ podwyzszone.

5) Centrum danych musi by¢ wyposazone w system
przeciwpozarowy.

6) Sprzet i systemy przechowywania danych musza
by¢ szyfrowane.

7) Caty budynek musi byéwyposazony w zabezpieczenia
fizyczne.

Firma Microsoft wszystkie te sprawy bierze na siebie.
Z punktu widzenia zabezpieczen Twoje dane beda
chronione duzo lepiej w miejscu, ktdre spetnia wszystkie
te wymagania.

W jezyku biznesu

Gdy masz pod reka wszystkie swoje dane, nie musisz sie
0 nie martwic. Jednak kazdy, kto uzyska dostep do siedziby
formy — legalnie lub nielegalnie — bedzie mie¢ mozliwos¢
ich pozyskania. Intruz nie musi nawet by¢ hakerem.
Wystarczy, ze po prostu wyniesie odpowiedni sprzet.

Centra danych sg wyposazone w systemy kontroli
dostepu, punkty kontrolne i catodobowy nadzér wideo
oraz dodatkowo chronione przez straznikdéw. Uzyskanie
dostepu do nich przez osoby nieupowaznione jest trudne
lub prawie niemozliwe, szczegdlnie gdy centrum danych,
w ktérym znajduja sie Twoje dane, jest zlokalizowane
w innym kraju.

Mniegjsze firmy zwykle nie moga sobie pozwoli¢ na tak

wysoki poziom zabezpieczen, chronione serwery biurowe,
kontrole dostepu czy nadzér wideo.
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Zagrozenie: Bezpieczenstwo fizczne — ryzyko wtamania

Rozwigzanie

Korzystanie z centréw danych Microsoft

W jezyku IT

Wybierzmy sie na wirtualng wycieczke po centrach
danych Microsoft.

Najpierw trzeba je odnalezé. Adresy centréw danych sg
tajne, a wizyty w nich s3 mozliwe jedynie w szczegdlnych
okolicznosciach (np. w celu przeprowadzenia audytu)
i pod $cistym nadzorem pracownikéw ochrony. Nawet,
jesli potencjalny przestepca zdobedzie w jaki$ sposob
adres jednego z centrow danych, ta informacja mu nie
wystarczy. Musiatby jeszcze wiedzie¢, w ktérym centrum
sg hostowane Twoje dane.

Aby dosta¢ sie do centrum danych, trzeba pokonac
kilka warstw zabezpieczen obejmujacych m. in.
uwierzytelnianie wielosktadnikowe, biometrie i szereg
$luz bezpieczenstwa. Przez caty czas realizowany jest
nadzér wideo.

W jezyku biznesu

Gdy w koncu znajdziemy sie w centrum danych, zobaczymy
wiele stojakéw z serwerami, systemy przechowywania itp.
Ani audytorzy, ani lokalny personel nie wiedza, na ktérym
stojaku z serwerami przechowuje sie Twoje dane.

Caty sprzet podlega okreslonym cyklom eksploatacji
i regularnym uaktualnieniom prewencyjnym. Po
zakonczeniu cyklu zycia systemy przechowywania danych
utylizuje sie przy uzyciu niszczarek.

Sprzet jest stale monitorowany w celu zapobiegania
zdarzeniom zwigzanym ze spadkiem wydajnosci lub utrata
bezpieczenstwa.

Centra danych podlegaja regularnym audytom i posiadaja
liczne certyfikaty potwierdzajgce ich niezawodnosé. Na
taki poziom zabezpieczerh moze sobie pozwoli¢ tylko kilka
firm na swiecie.
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Zagrozenie: Brak archiwizacji danych

Rozwigzanie

Przechowywanie kopii zapasowej
w centrum danych

Dokumentacja ustugi Kopia zapasowa Azure

W jezyku IT

Narzedzie do kopiowania danych Kopia zapasowa
Azure firmy Microsoft to standardowe rozwigzanie
do archiwizacji i przywracania danych, ktére stanowi
uzupetnienie zestawu aktualnie dostepnych narzedzi.

Nawet w przypadku utraty lub uszkodzenia lokalnego
archiwum kopia zapasowa w centrum danych Azure
bedzie dostepna tak dtugo, jak zechcesz.

Archiwizacja w chmurze jest alternatywa do stacji tasm.
Dlaczego uzywa sie tasm? Stuza one jako niedrogi
i niezawodny dtugoterminowy magazyn danych.
Jednak stacje tasm nie moga by¢ jednoczesnie tanie
i niezawodne. Niska cene nosnikéw podnosza koszty
transportu, wynajmu bezpiecznej przestrzeni do ich
przechowywania, ksiegowosci i administracji. Jesli te
srodki zostang zaniedbane, w przypadku zdarzenia
zwigzanego z bezpieczenstwem nosniki moga ulec
zniszczeniu.

Magazyn oparty na chmurze oferuje poréwnywalne
ceny i jest duzo prostszy pod wzgledem obstugi
administracyjnej i ksiegowej. Nie trzeba niczego nigdzie
dostarcza¢ ani wyszukiwaé tasm na potkach. Wystarczy
otworzy¢ portal internetowy, znalez¢ zadane archiwum i
jednym kliknigeciem przywrécic¢ dane.

Archiwizacja opiera sie na agentach. Jesli potrzebujesz
zarchiwizowac¢ pliki, instalujesz agenta na serwerze
plikdw i planujesz operacje utworzenia kopii zapasowej.
Jesli chcesz zarchiwizowac¢ maszyny wirtualne lub bazy
danych albo przywroéci¢ dane na pustym urzadzeniu,
musisz zainstalowac¢ dedykowany sktadnik Serwer ustugi
Kopia zapasowa Azure, ktéry Microsoft udostepnia
bezptatnie i ktéry umozliwia centralne tworzenie kopii
zapasowych.

W jezyku biznesu

Sprzet lokalny moze ulec awarii. Dane moga zostac
przypadkowo lub celowo wymazane. W takich sytuacjach
ratunkiem sa kopie zapasowe.

Co sie jednak dzieje w przypadku utraty tych kopii, na
przyktad na skutek pozaru, kradziezy lub niedbatego
przechowywania no$nikéw?

W amerykanskim studio filmowym pracujacym nad stynna
kreskowka wystgpita awaria techniczna, ktorej skutkiem
byt utrata wiekszosci materiatu filmowego. Z powodu
nieodpowiedniego przechowywania archiwum nie udato
sie odzyskac¢ danych. kut szczescia sprawit, ze film ocalat —
jeden z pracownikéw tuz przed wypadkiem zrobit kopie
materiatu, by popracowa¢ nad nig w domu.

Skonfigurowanie niezawodnego magazynu danych moze
by¢ kosztowne. Ponadto nawet prawidtowo zorganizowany
magazyn nie jest odporny na ludzkie btedy.

Duzy szpital wstanie Utah przechowywat rejestry pacjentow
w bezpiecznym magazynie. Kurier codziennie dostarczat
nosniki z danymi do magazynu. Pewnego dnia, tuz przed
weekendem, kurier nie dostarczyt przesytki tego samego
dnia, lecz zostawit ja na noc w samochodzie. W nocy ktos
wiamat sie do samochodu i ukradt nosniki. W rezultacie
firma musiata wyptaci¢ swoim pacjentom milionowe
odszkodowania.

Przechowywanie w chmurze jest bezpieczne pod wzgledem
technologicznym i wolne od ludzkich bteddw.

Roczny raport ksiegowy, baze danych ptac czy jakiekolwiek
inne dane mozna przywrdci¢ nawet po ich celowym
usunieciu lub konfiskacie.

Rozmowy na temat bezpieczenstwa informacji 19


https://docs.microsoft.com/pl-pl/azure/backup/

Zagrozenie: Jesli atak JUZ nastapit

Rozwigzanie

Ustuga Advanced Threat Analytics
(instalowana lokalnie)

Ustuga Azure Advanced Threat Protection
(w chmurze)

Dokumentacja ustugi Advanced Threat Analytics

W jezyku IT

Zadna ochrona nie daje 100% gwarancji. Problem
polega na tym, ze firmy czesto wykrywaja wilamania
kilka miesiecy po zdarzeniu, gdy haker zdazyt juz
przeja¢ wszystkie dane. Aby zapobiec takim sytuacjom,
nie wystarczy ochrona. Konieczny jest takze monitoring.

Te funkcje tradycyjnie petnit system wykrywania
nieautoryzowanego dostepu (IDS). Jego nowoczesnym
odpowiednikiem jest analiza zachowania
uzytkownikéw (UBA).

Systemy UBA badajag zestaw cech, jakimi charakteryzuje
sie zachowanie uzytkownika: w jakich godzinach
pracuje, na jakich urzadzeniach sie loguje, do jakich
plikdbw uzyskuje dostep, do jakich spotecznosci nalezy
itp. Po utworzeniu profilu behawioralnego uzytkownika
system bedzie zgtasza¢ wszystkie zachowania
odbiegajace od normy. Mozna wysledzi¢, czy dane
zachowanie jest efektem dziatania uzytkownika, czy
intruza, ktory wtamat sie na jego konto.

System UBA mozna wdrozy¢ na dwa sposoby:

- System instalowany lokalnie w celu analizy ruchu
w ustudze Active Directory. Takie rozwigzanie nosi
nazwe Microsoft ATA.

« System w chmurze z agentami zainstalowanymi
lokalnie w kontrolerach domeny. Takie rozwigzanie
nosi nazwe Azure ATP.

W jezyku biznesu

Zadna ochrona nie daje 100% gwarangji.

Szczegdlnie trudne jest zapewnienie ochrony przed
osobami, ktére naleza juz do strefy zaufania, takimi jak
pracownicy. Nikt nie moze by¢ pewien, ze pracownik, ktéry
nie otrzymat oczekiwanej premii, nie zdecyduje sie na akt
sabotazu i nie skopiuje wrazliwych danych. System analizy
zachowania uzytkownikéw pozwala wykrywac nietypowe
dziatania.

System zgtosi np. fakt, ze pracownik zostat po godzinach,
by wydrukowac poufne dane.

Analogicznie system zgtosi prébe uzyskania przez

pracownika dostepu do dokumentow, ktére zwykle nie
sg mu potrzebne do wykonywania jego zadan.
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Podsumowanie

Biorac pod uwage zagrozenia i metody ochrony opisane powyzej, uwazamy, ze zintegrowane podejscie
do kwestii zabezpieczen jest koniecznoscia. Nie istnieje magiczny przycisk, ktory jednym kliknieciem
zapewni uniwersalng ochrone. Nie istnieje rowniez jeden program, ktory zapewnia zabezpieczenia
na wszystkich poziomach. Microsoft dla wygody i oszczednosci oferuje oprogramowanie zaréwno w
postaci pojedynczych sktadnikéw, jak i pakietéw. Pakiet obejmujacy wiekszosé funkcji opisanych w tym
dokumencie nosi nazwe Microsoft 365. Wiecej informacji na temat aktualnej oferty Microsoft 365 mozna
znalez¢ w oficjalnej witrynie: https://www.microsoft.com/pl-pl/microsoft-365
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